KAPITOLA 1.

GENESIS

Pti kazdém kroku se mi nové boty zaryvaji do pat. V ruce sviram tmavomodry
pofadac plny dokumentt oznacenych barevnymi listky. Ochromeny tctou
k mistu, kde jsem se ocitl, a znepokojeny cilem, k némuz kracim, se soustiedim
na ozvénu svych krokd. Privodce nam pfipomind, Ze musime jit rychle, aby nas
nikdo nevidél. Mijime uniformované straze, vchazime do atria a zahybame do
chodby. Prvodce otevie dvete a sbihame po schodech na dalsi chodbu, presné
stejnou jako ta pfedchozi - mramorova dlazba, vysoké stropy, dievéné dvefe,
sem tam americka vlajka. Je nas sedm a nase kroky se chodbou rozléhaji. Uz
jsme skoro na misté. Pak jsem pfistizen. Zahlédne mé jeden kongresman a za-
mava mi na pozdrav. UZ jste zase zpdtky? Z konferen¢ni mistnosti vychazi sku-
pinka novinait. Vidi moje rtizové vlasy a hned védi, kdo jsem.

Dva kameramani pfibéhnou prede mé, filmuji nas a pfitom couvaji. Novi-
narinas obstoupi a ja dostavam prvni dotazy - Pane Wylie, dotaz od NBC! Dotaz
od CNN! Proc jste tady? Jeden z mych pravnikd mi pfipomina, Ze nemam na nic
odpovidat. Privodce ukaze k vytahu, varuje novinare, at se nepfiblizuji, a my
se nasoukame dovnitf. Kamery snimaji, jak se dvefe vytahu zaviraji.

Opiram se zady o sténu, vsichni kolem jsou formalné obleceni. Zdviz klesa
stale hloubéji do podzemi. Ml¢ime. Snazim se vybavit si vSechno, co mi doma
fikali moji pravnici: které americké zakony byly poruseny a kym, jaka mam
a nemam v USA prava jako cizi statni ptislusnik, jak mam pokojné odpovidat
na obvinéni a co se bude dit, kdyz mé nakonec zatknou. Nemam ponét, jak to
dopadne. To nema nikdo.

Vytah se zastavi a dvefe se oteviou. Nic tu neni, jen dalsi dvefe s rudou
ceduli, na niz je bilymi pismeny napsano: NEPRISTUPNA OBLAST. ZAKAZ
VSTUPU VEREJNOSTI A MEDIL. Jsme ve Washingtonu, D.C., tfi patra pod bu-
dovou Kapitolu.

Za dvefmi je podlaha pokryta luxusnim kastanové hnédym kobercem.
Uniformované straze nam odeberou mobilni telefony a vsechnu dalsi elek-
troniku, odebrané véci uloZi na ocislované police za recepénim pultem - co
clovék, to jedna police - a kazdy dostaneme ocislovany listek. Upozorni nas,
ze dal uz mtzeme pouzivat jen papir a tuzku. Jesté dodaji, Ze nase poznamky
mohou byt ptfi odchodu zkonfiskovany, pokud by obsahovaly néjaké utajo-
vané informace.
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Dva strazni oteviou masivni ocelové dvete. Jeden z nich nam pokyne, at ve-
jdeme, amy jeden po druhém vstupujeme do dlouhé chodby tlumené osvétlené
zativkami. Zdi jsou oblozené tmavym dfevem a chodba je lemovana dlouhou
fadou americkych vlajek. Vzduch je citit zatuchlinou, jako ve starych budovach,
s pfimési chemického zapachu po cisticich prostfedcich. Strazni nas vedou
chodbou, nakonec zatoci doleva a pokracuji dal, az se ocitneme pied dalsimi
dvefmi. Nad nimi visi dfevény americky statni znak, z néhoz na nas zira mo-
hutny orel se svazkem $ipti v drapech. Jsme na misté: mistnost za témito dvefmi
slouzi Stalému vyboru Snémovny reprezentantli pro kontrolu tajnych sluzeb
a tady, v Zafizeni pro vyménu duvérnych informaci (SCIF), probihaji davérna
jednani kongresmand.

Kdyz vstoupime, chvili mi trva, nez si o¢i zvyknou na jasné zativkové svétlo.
Je to naprosto obycejna mistnost - holé bézové stény a konferencni stil s Zidlemi
kolem dokola. Mohla by to byt jednaci mistnost v kterémkoli obycejném fede-
ralnim afadu, jakych je po Washingtonu plno. Zarazilo mé jen absolutni ticho.
Mistnost je zvukotésna, zdi se skladaji z mnoha vrstev, takze jakykoliv odposlech
je nemozny. Pry odola i vybuchu. Je to bezpecné misto pro americka tajemstvi.

Jakmile jsme se usadili, zacali pfichazet kongresmani. Jejich asistenti pokla-
daji pred kazdého z ¢lenti vyboru desky s tabulkami. Adam Schiff, vyznamny
demokraticky kongresman z Kalifornie, se usadil pfimo proti mné, po jeho le-
vici sedi kongresmanka Terri Sewellova. Poslednimi ¢leny vyboru jsou Eric Swal-
well a Joaquin Castro. Po mé pravici i levici sedi moji pravnici, vedle nich kolega
whistleblower Shahmir Sanni. Par minut cekame na republikany. Ti se neukazi.

Je Cerven 2018 a pfijel jsem do Washingtonu svédcit pfed americkym Kon-
gresem o firmé Cambridge Analytica produkujici psychologické zbrané a spo-
lupracujici s armadou. Pfijel jsem svédcit o firmé, pro niz jsem dfive pracoval,
a také o existenci slozité sité, v niz vystupuji Facebook, Rusko, WikiLeaks, Trum-
pova prezidentska kampan a referendum o brexitu. Jako byvaly feditel vyzkumu
jsem pfivezl dikazy o tom, jak Cambridge Analytica zneuzila data Facebooku
a jak byl firemni software pouzit k ovlivnéni miliontt Ameri¢ant propagandou
neptatelskych statt. Schiff fidil vyslech. Jako byvaly federalni Zalobce klade
otazky jasné a presné, pfimo k véci:

Spolupracoval jste se Stevem Bannonem? Ano.
Byla firma Cambridge Analytica ve spojeni s moznymi ruskymi agenty? Ano.
Myslite si, Ze tato data byla vyuzita k tomu, aby presvédcila americké volice,
koho maji zvolit za prezidenta Spojenych stati? Ano.

Ubéhla hodina, pak druha a tfeti. Priletél jsem sem na zékladé vlastniho rozhod-
nuti, abych odpovédél na otazky, jak se ctyfiadvacetilety liberalni, homosexualni
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Kanadan stal soucasti britské firmy pracujici pro britskou armadu a ztcastnil
se vyvoje nastroji pro psychologickou valku objednanych americkym hnutim
altright. Jako Cerstvy univerzitni absolvent jsem pfijal misto v londynské firmé
jménem SCL Group, ktera poskytovala britskému ministerstvu obrany a ar-
madam NATO expertni sluzby pfi informacnich operacich. Jelikoz se zapadni
armady potykaly s problémem, jak bojovat s radikalizaci na socialnich sitich,
firma mé povéfila sestavenim tymu datovych specialistd, ktefi by vytvotili nové
nastroje umoznujici extremismus na internetu identifikovat a nasledné s nim
bojovat. Pripadalo mi to uzasné, naro¢né a vzrusujici. Chystali jsme se vytvo-
fit novy typ kybernetické obrany pro Britanii, USA a jejich spojence, vyvinout
aplikace, které by online konfrontovaly vlnu radikalniho extremismu pomoci
dat, algoritmti a cilené zasilanych narativii. Ale fetézec udalosti, které zapocaly
v roce 2014, vedl k tomu, Ze se naseho projektu zmocnil miliardat, jenz s jeho
pomoci vytvoril vlastni zradikalizované protestni hnuti v USA. Cambridge Ana-
lytica, spole¢nost, o niz do té doby prakticky nikdo neslysel, dokazala proménit
psychologické profilovani ve zbran, s niz prevratila svét vzhiiru nohama.

Kdyz se zbran dostane do $patnych rukou, je to velky malér. A vypadalo to,
ze tento malér postihl pfimo Bily ddm. Nemohl jsem dal pracovat na nécem
pro nas vsechny tak skodlivém, a tak jsem zacal bit na poplach: popsal jsem
pfislusnym uraddam, co se déje, a kontaktoval novinate, aby varovali vefejnost.
Vcera jsem preletél pfes ocean a ted tady sedim, ospaly kviili casovému posunu,
otazky jsou ¢im dal ostiejsi, a ja si stale jeSté myslim, Ze jsem na tom spravném
misté. Ale jak se pokousim popsat slozité operace Cambridge Analytica, vidim,
Ze se vsichni tvaii nechapavé. Nakonec vyndam slozku spist a postr¢im ji pred
kongresmany. Zatracené... Kdyz uz jsem zaSel tak daleko, mohu jim dat jedno-
duse vSechno, co jsem s sebou pfivezl. SlySeni probiha bez prestavky a dvete
za mnou zUstavaji zaviené. Jsem zamceny ve vydychané podzemni mistnosti
bez oken a jediné, na co se miizu koukat, jsou tito kongresmani, ktefi se snazi
pochopit, co se to sakra stalo jejich vlastni zemi.

Pred tfemi mésici, 17. bfezna 2018, publikovaly soucasné The Guardian, The New
York Times a britska televizni stanice Channel 4 News vysledky spole¢ného rok
trvajiciho vySetfovani nasledujictho po mém rozhodnuti zvefejnit, k cemu do-
Slo ve spole¢nostech Cambridge Analytica a Facebook. Poté, co jsem vystoupil
jako whistleblower, doslo k nejrozsahlejsimu vySetfovani kriminalni ¢innosti
v déjinach. Ve Velkeé Britanii se do vySetiovani zapojily Vladni ufad pro potirani
zlo¢inu (NCA), Britska zpravodajskd sluzba MI5, Utad komisafe pro informace
(ICO), Volebni komise a Londynska metropolitni policie. V USA to byly FBI,
Ministerstvo spravedlnosti (DOJ), Komise pro kontrolu cennych papirtt (SEC)
a Federalni obchodni komise (FTC).
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Par tydnt predtim zacala pfinaset prvni vysledky prace zvlastniho vySetfo-
vatele Roberta Muellera. V inoru Mueller obvinil tfinact ruskych ob¢anti a tfi
ruské spolecnosti ze dvou riznych aktli spiknuti. O tyden pozdéji doslo k ob-
vinéni $éfa stabu Trumpovy volebni kampané Paula Manaforta a jeho zastupce
Ricka Gatese. Dne 16. bfezna generalni prokurator Jeff Sessions propustil na-
méstka feditele FBI Andrewa McCabea - pouhy den pfedtim, nez se chystal
odejit s plnou penzi do dichodu. Lidé si lamali hlavu nad tim, jakou roli hrédlo
Rusko v Trumpové prezidentské kampani, ale nikdo nedokazal rtizné indicie
pospojovat. Az ja jsem poskytl ditkazy, které spojily firmu Cambridge Analytica
s Donaldem Trumpem, Facebookem, ruskou zpravodajskou sluzbou, mezina-
rodnimi hackery a brexitem. Tyto dtikazy odhalily, jak jedna podivna zahrani¢ni
firma poruSovala zakon a pfitom pomohla Trumpovi vyhrat volby a pfivrzen-
cm brexitu odtrhnout Britanii od EU. Rada vyménénych e-mailii, firemni obéz-
niky, faktury, zaznamy o bankovnich pfevodech a projektova dokumentace,
které jsem ptedlozil, dokazovaly, ze Trump a brexitafi vyuzili tutéz strategii, ty
samé technologie, casto fizené tymiz lidmi - to vSe v atmosféfe skrytého rus-
kého vmeésovani.

Dva dny po zvefejnéni v médiich se tato fakta dostala na potad jednani dolni
snémovny britského parlamentu. Ministii britské vlady i vyznamni opozi¢ni po-
slanci odsoudili ve vzacné shodé Facebook za to, Ze nedokazal zabranit, aby se
jeho platforma stala nastrojem nenavistné propagandy ve volbach, a upozornili,
jaké to ma disledky pro zapadni demokracie. Dalsi fada ptibéhi se soustiedila
na brexit a zpochybnila platnost vysledku referenda. Rada dokumentd, které
jsem poskytl policejnim organtim, odhalovala, Ze kampai Vote Leave vyuzila
tajnych dcefinych spoletnosti Cambridge Analytica, aby za penize z cernych
fondu sifila dezinformace na Facebooku a inzertnich strankach Googlu. Takovy
postup oznacila britska volebni komise za protizakonny a za nejvétsi a ve svych
dusledcich nejvaznéjsi poruseni zakona o financovani kampani v britské histo-
rii. Kdyz vysly diikazy o podvodném jednani Vote Leave, zpochybnilo to i hod-
novérnost zprav vydavanych kancelafi britského ptfedsedy vlady v Downing
Street 10. Vladni tfad pro potirani zlo¢inu (NCA) a MI5 pozdéji ziskaly dtikazy,
ze v dobé referenda dochazelo k pfimym kontaktim ruského velvyslanectvi
s nejvétsimi sponzory probrexitové kampané. BEhem nasledujiciho tydne spadly
akcie Facebooku o 18 procent, ¢imz jeho trzni kapitalizace klesla o 80 miliard
dolart. Turbulence na burze pokracovaly a kone¢ny pokles dodnes predstavuje
nejvétsi jednodenni ztratu akcif v déjinach amerického obchodovani.

Dne 27. bfezna 2018 jsem byl pfedvolan k vefejnému slySeni v britském
parlamentu - procedura, na niz jsem si béhem nasledujicich mésict pomalu
zvykl. Probrali jsme vSechno - od spoluprace Cambridge Analytica s hackery
pfes uplatky aZz po kradez facebookovych dat a po ruské zpravodajské
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operace. Po tomto slySeni spustily vlastni vySetfovani FBI, DOJ, SEC a FTC.
Vsichni se mnou chtéli mluvit: snémovni i senatni vybor pro tajné sluzby
a také pravni vybory obou komor Kongresu. Behem par tydnt zahajila Ev-
ropska unie a vice nez dvacet dalSich statdi vySetfovani Facebooku, socidl-
nich siti a dezinformaci.

Vylicil jsem sviij pribéh svétu, nacez se vSechna pozornost soustfedila na
mé. Prvni dva tydny vladl v mém zivoté totalni chaos. Kazdé rano jsem se v 6.00
londynského ¢asu objevoval v rannich show britskych a evropskych televizi,
pak nasledovala interview v americkych médiich az do ptlnoci. Reportéfi mi
byli neustale v patach. Zacaly mi pfichazet vyhrtizky. Dostal jsem strach a na
vefejna vystoupeni jsem si najimal ochranku. Moji rodice, ktefi jsou oba lékafi,
museli docasné zavtit ordinaci, protoze obléhani novinafi désilo pacienty.
V nasledujicich mésicich byl Zivot téméf nesnesitelny, ale védél jsem, Ze musim
dal bit na poplach.

Pribéh Cambridge Analytica ukazuje, jak se my a nase chovani stavaji zbo-
zim v rozsahlém obchodovani s daty. Spolecnosti, které ovladaji tok informaci,
patfi k nejmocnéjsim na svété - algoritmy, které tajné vyvinuly, ovliviiuji mys-
leni lidi v USA i jinde v dfive nepiedstavitelné mife. Nezavisle na tom, co vam
leZi nejvic na srdci - omezeni pfistupu ke zbranim, imigranti, svoboda slova,
svoboda viry - neuniknete Silicon Valley, novému epicentru nasi krize vnimani
svéta. Moje prace v Cambridge Analytica odhalila temnou stranku technickych
inovaci. Inovovali jsme my, inovovala alt-right, inovovalo Rusko. A Facebook,
platforma, na niz umistujeme pozvanky na vecirky a fotografie nasich miminek,
dovolila témto inovacim utrhnout se ze fetézu.

Myslim, Ze bych se nezacal tak zajimat o pocitace (a také bych neskoncil v Cam-
bridge Analytica), kdybych se narodil v jiném téle. Uchylil jsem se k pocitactim,
protoze kluk jako ja nemél mnoho jinych moZnosti. Vyruastal jsem na ostrové
Vancouver Island, u zapadniho pobfteZi Britské Kolumbie, obklopen oceany,
lesy a poli. Moji rodice jsou lékafi a ja byl nejstarsi ze tii déti - sestry se jmenuji
Jaimie a Lauren. KdyZ mi bylo jedenact, zpozoroval jsem, Ze moje nohy zacinaji
byt neohebnéjsi a neohebnéjsi. Nedokazal jsem bézet tak rychle jako ostatni
déti a pfi chtizi jsem se pohyboval legracné, takze jsem se stal vdécnym cilem
Sikany. Ukazalo se, ze trpim dvéma pomérné vzacnymi nemocemi, které se pro-
jevovaly ostrou neuropatickou bolesti, svalovou ochablosti a zhorSenim zraku
a sluchu. Ve dvandcti jsem skoncil na voziku - zrovna na zacatku dospivani -
a stravil jsem na ném zbytek Skolnich let.

Kdyz je clovék na voziku, lidé se k nému chovaji jinak. Obcas si pripadate
spiSe jako véc nez jako Ziva bytost - zplisob vaSeho pohybu urcuje, jak vas lidé
vnimaji a kym jste. Budovy a jejich okoli vnimate odlisné - kterym vchodem se
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dostanu dovniti? Jak se dostanu tam, kam pottebuji, aniz bych musel po schodech?
Naucite se vSimat si véci, které ostatni viibec nevnimaji.

Kratce po tom, co jsem objevil pocitatovou ucebnu, se z ni stala jedina mist-
nost, kde jsem nemél pocit, ze se lisim od ostatnich. Jinde mé bud sikanovali,
nebo se mnou jednali blahosklonné. I kdyz ucitelé nabadali spoluzaky, aby se se
mnou bavili, oni to délali jen z donucent, coZ mi nakonec vadilo vic, nez kdyby
meé ignorovali. Radéji jsem se sebral a odeSel do pocitacové ucebny.

Webové stranky jsem zacal psat, kdyz mi bylo tfinact. Prvni byla flashova ani-
mace Riizového pantera, kterého pronasleduje nemotorny inspektor Clouseau.
Kratce poté jsem vidél video, jak v JavaScriptu naprogramovat piskvorky, a to mi
pfipadalo naprosto cool. Vypada to hrozné jednoduse, dokud nemusite vyfesit
celou logiku hry. NemtzZete nechat pocitac jen nahodné zaskrtnout pole, to by
byla nuda. Musite naprogramovat pravidla, jako Ze ma hrat X do pole sousedi-
ciho s jinym X - ale jenom, kdyZ v tom sloupci nebo fadku uz neni néjaké O.
Ajak je to s témi X na diagonale - jaka je logika téchto taht?

Nakonec jsem ten program dal dohromady, mél par stovek fadka. Dodnes
si pamatuji ten pocit, kdyz jsem udélal néjaky tah a pak jsem sledoval, jak m;
vytvor zahral odpovéd. Pripadal jsem si jako kouzelnik. A ¢im vic jsem se svym
zafikadlim vénoval, tim mocnéjsi magii jsem dokazal vladnout.

Mimo pocitacovou ucebnu se ve skole ucilo jen to, co jsem nemohl nebo ne-
smél délat, a pripravovalo na zivot, jaky jsem nemobhl Zit. Rodice mé povzbuzo-
vali, abych nevzdaval snahu najit néjaké misto, které mi bude vyhovovat, a tak
jsem v roce 2005, kdyZ mi bylo patnact, stravil 1éto ve Victorii na mezinarodni
internatni skole United World College, pojmenované po kanadském predsedovi
vlady Lesteru B. Pearsonovi, ktery ziskal Nobelovu cenu miru za to, Ze v pade-
satych letech v dobé suezské krize vytvofil v ramci OSN prvni mirové jednotky.
Bylo vzrusujici stravit tolik ¢asu se studenty ze vech moznych ¢asti svéta a také
mé poprvé v zivoté skutecné zajimaly pfednasky a véci, o nichz mluvili moji
spoluzaci. Skamaradil jsem se s klukem, ktery pfezil genocidu ve Rwandé, a ten
mi jeden vecer vypravél, jak zavrazdili jeho rodice a sourozence a jak jako maly
sam doputoval do uteceneckého tabora v Ugandé.

Ale teprve kdyZ jsem jednou vecetel v jidelné, kde sedéli palestinsti a arab-
Sti studenti naproti studentlim z Izraele a zufivé se pfeli o budoucnosti svych
zemi, zacal jsem se vaznéji zajimat o svét kolem. Uvédomil jsem si, Ze nemam
ponéti o fadé véci, které se ve svété déji, zamrzelo mé to - a od té doby jsem
se zacal zajimat o politiku. Nasledujici Skolni rok jsem zacal vynechavat vyuku
a misto toho jsem dochazel na rtizné akce na radnici, kde vystupovali mistni
poslanci. Ve Skole jsem se jen zfidkakdy s nékym bavil, ale tady jsem nemél
zabrany hovofit. Ve tfidé ¢clovék sedi nékde vzadu a ucitel vyklada, jak a co si
mame myslet. Jsou tu osnovy, predpisy, jak uvazovat. Na schizkach na radnici
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to bylo pfesné naopak. Jisté, tam politik také stoji pfed posluchadi, ale jsou to
lidé v sale - jsme to my - kdo jemu nebo ji musime fict, co si o tom my mys-
lime. Tato nova role mi ptipadala tak Gzasné ptitazliva, ze kdykoli néjaky po-
slanec oznamil své vystoupeni, dostavil jsem se tam, kladl otazky, a dokonce
i prezentoval vlastni nazor.

Bylo osvobozujici slyset sviij hlas. Jako kazdy teenager jsem objevoval, kdo
vlastné jsem, ale pro kluka, jenz je gay a na voziku, bylo hledani odpovédi dvoj-
nasob tézké. Kdyz jsem zacal s navstévami vefejnych setkani, zacal jsem si uvé-
domovat, Ze mnoho z problém, které jsem mél, nebyly jen moje soukromé
problémy - byly to také politické problémy. Vyzvy, kterym jsem Celil, byly i vyzvy
politiktim. Miij Zivot byl formovan politikou. Samotna moje existence byla odvisla
od politiky. A tak jsem se rozhodl, Ze se politice budu vénovat. Poradce jednoho
z poslanct, byvaly softwarovy inZzenyr jménem Jeff Silvester, si vsiml kluka, ktery
se na radnici ukazal pokazdé a Casto si bral slovo. Nabidl mi, Ze mi pomtze na-
jit misto v aparatu kanadské Liberalni strany (LPC), ktera shanéla pocitacové
zdatné lidi. Brzy jsme se dohodli: koncem léta nastoupim na svoje prvni oprav-
dové misto, stanu se politickym asistentem v parlamentu v Ottaweé.

Léto roku 2007 jsem stravil v Montrealu, kde jsem vysedaval v hackerskych
doupatech pInych technoanarchistli z fad francouzskych Kanadant. Ti se scha-
zeli v pfestavénych pramyslovych objektech s betonovymi podlahami a sténami
z dfevottiskovych desek. Mistnosti byly vyzdobeny retro pocitaci jako Apple 11
nebo Commodore 64. Tou dobou jsem se uz - diky 1é¢eni - mohl pohybovat po
mistnosti bez voziku. (Myj zdravotni stav se pofad zlepsoval, ale opravdovym
testem vydrzZe jsem prosel, az kdyz se ze mé stal whistleblower. Kratce pfed-
tim, nez se pfibéh Cambridge Analytica objevil v novinach, jsem dostal zachvat,
upadl jsem do bezvédomi na chodniku v jiznim Londyné a probudil jsem se
bolesti, az kdyz mé v univerzitni nemocnici pichla sestficka injekci do paze.)
Vétsiné hackert je uplné ukradeng, jak clovék vypada nebo Ze legracné chodi.
Sdileji s vami lasku k femeslu a chtéji vam pomoct se zlepsit.

To kratké setkani s hackerskou komunitou na mé udélalo trvaly dojem. Po-
chopil jsem, Ze Zadny systém neni absolutné dokonaly. Nic neni nepiekonatelné
a prekazky jsou vyzvou. Hackerska filozofie mé naucila, ze kdyz se clovék zaméri
na libovolny systém - pocitag, sit, nebo dokonce i spole¢nost - objevi tam chyby
a zranitelna mista. Jako kluk, ktery je gay a na vozicku, jsem zahy pochopil, ze
v kazdém systému ma nékdo navrch. Ale jako hacker jsem se naudil, ze kazdy
systém ma slaba mista, ktera cekaji na to, az je nékdo vyuzije.

Kratce po tom, co jsem zacal pracovat pro kanadsky parlament, projevila Libe-

ralni strana zajem o to, co se déje na jih od nas. V té dobé se pravé Facebook
staval hlavni socialni siti a Twitter zacinal byt popularni. Nikdo nemél jasnou
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predstavu, jak vyuzit socidlni sité pro politickou kampan, protoze ty sité byly
jesté v plenkach. Ale nova hvézda americké politiky se chystala to zménit.

Zatimco ostatni kandidati se snaZili pfijit na to, co to ten internet vlastné
je, tym Baracka Obamy zalozil stranku My.BarackObama.com a oslovil masy.
Zatimco ostatni webové stranky (jako stranka Hillary Clintonové) obsahovaly
standardni politicky marketing, Obamova stranka se zameéfila na vytvoteni plat-
formy pro mistni organizace, jak maji uspotradat a provést kampané jdéte-k-vol-
bam. Tllinoisky senator byl mnohem mladsi a mnohem pocitacové vzdélanéjsi
nez jeho soupeti a jeho webova stranka vzbudila rozruch. Obama prosté vypa-
dal tak, jak by mél viiddce vypadat. Po letech dospivani, kdy jsem neustdle mu-
sel poslouchat, co vSechno nedokazu, mé oslovil optimismus vyzatujici z jeho
jednoduchého sloganu Yes, we canl. Obama se svym tymem ménili zavedeny
politicky styl, a tak jsem se ve svych osmnacti stal clenem skupinky lidi, kterou
Liberalni strana vyslala do USA, aby se seznamila s finesami Obamovy volebni
kampané a identifikovala taktiku, jez by se dala pfenést do kampané v Kanadé.

Nejdfive jsme navstivili par statli, kde uz primarky probéhly. Prvnim byl New
Hampshire, kde jsem mluvil s voli¢i a snazil se zblizka poznat, jaké maji nazory.
Bylo to zabavné a také piekvapujici: zasl jsem, jak velké jsou rozdily mezi Kana-
dou a Amerikou. KdyZ mi prvni American fekl, Ze je zasadné proti ,socialistic-
kému zdravotnictvi®, vefejné zdravotni péci, kterou jsem doma vyuzival kazdy
mésic, vibec jsem nechapal, jak si nékdo néco takového mize myslet. Kdyz
jsem to slySel posté, uz jsem si na to zvykl.

Bavilo mé chodit mezi lidmi a mluvit s nimi, takze kdyZz nadesel cas zaby-
vat se agregovanymi daty, moc se mi do toho nechtélo. Ale pak jsem se setkal
s Kenem Strasmou, ktery mél na starosti cileni Obamovy celostatni kampaneé,
arychle jsem zménil nazor.

Sexy ¢ast Obamovy kampané spocivala v brandingu a pouziti novych médii,
jako je YouTube. To byly ty prikopnické prvky kampané - vizualni strategie,
které nikdo predtim nepouzil, protoze YouTube byl pofad jesté hodné novy.
Chtél jsem to vSechno vidét, ale Ken mé zarazil. Na videa se vykasli, fekl. Musi§
jit do vétsi hloubky, k technickym zakladiim nasi kampané. Vsechno, co délame, vy-
svétlil mi, je zaloZeno na tom, Ze piesné vime, s kym je tfeba mluvit a o cem.

Jinymi slovy, zakladem Obamovy kampané byla data. A to nejdileZitéjsi, co
Strasmuv tym zvladl, bylo vypracovani modelu, ktery jim umoznil tato data ana-
lyzovat a pochopit, takze je dokazali nafitovat - a ziskat komunikacni strategii
pro realnou kampan pomoci... umélé inteligence. CoZe? Al ve volebni kampani?
Ptipadalo mi to naprosto futuristické, jako kdyby sestrojili robota, ktery dokazal
spolykat zaplavu informaci o volicich, nacez vyplivl kritéria pro cilenou kampan.
Ty pak putovaly aZ nahoru na troven fizeni kampané, kde byly s jejich pomoci
urceny klicové zpravy a branding pro Obamovu kampan.
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Infrastruktura potiebna pro zpracovani vsech téchto dat pochazela od spo-
lecnosti, kterd se tehdy jmenovala VAN (Voter Activation Network, Inc.) a fidil ji
uzasny par gayu z oblasti Bostonu, Mark Sullivan a Jim St. George. Kdyz v roce
2008 prezidentska kampan koncila, mél Demokraticky narodni vybor diky VAN
desetkrat vice dat o voli¢ich nez po kampani v roce 2004. Tento objem dat a na-
stroje k jejich uspofadani a zpracovani poskytly Demokratim zjevnou vyhodu
pfi presvédcovani svych volicl, Ze maji jit volit.

Cim vic jsem se dozvidal o technickych podrobnostech Obamovy kampané,
tim vic mé fascinovala. Pozdéji jsem mél prilezitost zeptat se na vsechno pfimo
Marka a Jima, které zjevné pobavilo, Ze néjaky mlady Kanadan pfiletél do Ameriky,
aby se poucdil o datech a politice. Nez jsem se dozvédél, co Ken, Mark a Jim
udélali, nenapadlo mé, Ze by se matematika a Al daly pouzit pfi volebni kampani.
Kdyz jsem poprvé uvidél v Obamové volebni centrale zastupy lidi u pocitaca,
pomyslel jsem si: Vitéznou volebni kampan délaji zpravy a emoce, ne pocitace a Cisla.
Ale zjistil jsem, Ze to bylo pravé pouziti ¢isel - a prediktivnich algoritmt - ¢im se
Obama odlisil od vSech ostatnich kandidatt na prezidentsky ufad.

Kdyz jsem si uvédomil, jak pouziti algoritmta k doruceni téch spravnych
zprav umoznilo Obamovi vést t¢innou volebni kampan, zacal jsem studovat,
jak vytvotit svoje vlastni algoritmy. Naucil jsem se pouzivat softwarové baliky
jako MATLAB a SPSS, které mi umoznily manipulovat s daty. Nez abych se spo-
léhal na ucebnici, zacal jsem si hrat se souborem dat Iris - coz je klasicky soubor
dat, na kterych se lidé uéi statistiku - a postupoval jsem metodou pokus-omyl.
MozZnosti, jak zpracovat tato data, ¢ili pouZzit riznych charakteristik kosatct
(irist1), jako jsou délka a barva okvétnich listkl, k pfedpovédi typu kvétd, mé
uplné pohltily.

Jakmile jsem pochopil zdkladni principy, pfesel jsem od okvétnich listka
k lidem. Databaze VAN byla plnd informaci o véku, pohlavi, ptijmu, rase, vlast-
nictvi nemovitosti - dokonce i o pfedplacenych casopisech a slevach na koupi
letenek. S pouzitim téch spravnych dat dokazete predpovédét, ktefilidé budou
volit demokraty a ktefi republikany. Dokazete identifikovat a izolovat problémy,
lané zpravy tak, aby mély vétsi nadéji, ze ovlivni nazory adresatf.

Pro mé to znamenalo uplné novy pohled na volby. Data byla silou dobra,
pohanéla vpted tuto kampan za zménu. Byla pouzita pro ziskani prvovolic
¢i lidi, ktefi méli pocit, Ze stoji mimo spole¢nost. Cim vic jsem tomu rozumél,
tim vic jsem byl pfesvédceny, ze data spasi politiku. Nemohl jsem se dockat, az
budu zase v Kanadé a povim Liberalni strané, co jsem se dozvédél od ptistiho
prezidenta Spojenych stata.

V listopadu Obama s pfevahou porazil Johna McCaina. O dva mésice pozdéji,
kdyZ moji pratelé z Obamovy kampané obstarali pozvani na ticast na Obamové
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inauguraci, jsem odletél do Washingtonu na vecirek volebnich vitézt. (Prv-
nim zazitkem byly problémy u vchodu, kdyz se mé personal zdrahal pustit do-
vnitf, protoze mi jesté nebylo jedenadvacet a na party se podaval alkohol.) Byl
to Gzasny vecer, popovidal jsem si s Jennifer Lopezovou a Marcem Anthonym,
sledoval jsem, jak Barack a Michelle Obamovi tanci sviij prvni prezidentsky ta-
nec. Byl to tsvit nové doby a pfilezitost oslavit, co se mtze stat, kdyz spravni
lidé pochopi, jak pomoci dat vyhrat volby moderni éry.

Na druhé strané mikrocileni Obamovy kampané - zasilani vybranych zprav vy-
branym voli¢tim - zplisobilo zprivatizovani vefejné debaty v USA. I kdyz kontak-
tovani volicti e-maily se bézné praktikovalo v americkych volebnich kampanich
uz dfiv, mikrocileni zaloZené na analyze dat umoznilo kampang, v nichz kazdy
z bezpoctu detailné rozskatulkovanych volict obdrzel na miru usitou zpravu.
Vas soused mohl dostat uplné jiny text nez vy - aniz byste to jeden o druhém
védeli. Kdyz kampané probihaji v soukromi domova, mohou se obejit bez ve-
fejné diskuse. Shromazdéni na nameésti, zaklad americké demokracie, byla po-
stupné nahrazovana reklamnimi sitémi na internetu. Kdyz nedochazi k zadné
vymeéné nazort, nemusi zasilané zpravy dokonce ani vypadat jako zpravy o kam-
pani. Socidlni média vytvotila nové prostredi, v némz se ted kampané mohou
jevit - tak jak to poprvé predvedla Obamova kampan - jako kdyby vam poslal
zpravu néjaky kamarad - ani si nemusite pofadné uvédomit, z jakého zdroje
zprava prisla nebo jaky ma ucel. Kampan muze vypadat jako internetové no-
viny, stranky néjaké vefejné instituce nebo univerzity. S rozmachem socialnich
siti jsme byli pfinuceni véfit, Ze politické kampané jsou vedeny cestné, protoze
kdyz jsou v nich 1zi, nemusime to viibec zjistit. V privatnich reklamnich sitich
neni nikdo, kdo by zpravy dementoval.

V letech, ktera predchazela prvni Obamové volebni kampani, se v zasedacich
sinich spravnich rad v Silicon Valley zrodila nova metoda, jak hromadit kapital:
technologické spolecnosti zacaly vydélavat penize diky schopnosti ziskat a uspo-
fadat informace. V jadru tohoto obchodniho modelu je zdsadni asymetrie ve zna-
lostech - pocitace toho védi o nasem chovani mnoho, kdezto my o tom jejich
nevime skoro nic. Pro nase pohodli nam tyto spole¢nosti nabidly informacni
sluzby vyménou za dalsi informace - data o néas. Nase data jsou stale cennéjsi
a Facebook vydélava pramérné 30 dolarti na kazdém ze svych 170 milionti ame-
rickych uzivatelt. Pfitom lidé podlehli dojmu, Ze tyto sluzby jsou zadarmo. Ve
skutecnosti svymi daty platime byznys zaloZeny na ziskavani nasi pozornosti.

Vice dat znamena vétsi zisk, a tak byly implementovany navrhové vzory (de-
sign patterns) povzbuzujici uZivatele, aby svérovali sitim dalsi a dalsi podrobnosti.
Platformy zacaly simulovat kasina s novinkami, jako jsou nekonecné skrolo-
vani a prvky ptlisobici na centrum odmén v nasem mozku, na kterych vznika
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zavislost. PoStovni programy jako Gmail se probiraji nasi korespondenci zpuso-
bem, za ktery by tradi¢ni postak skoncil ve vézeni. Do nasich telefonti pfibylo
sledovani polohy v realném case, coz bylo donedavna vysadou véziii nosicich
kotnikovy naramek. A to, cemu se dfive fikalo odposlouchavani, se stalo béz-
nou soucasti bezpoctu aplikaci.

Netrvalo dlouho a vsichni jsme zacali bez nejmensiho zavahani sdilet sou-
kromé informace. Caste¢né k tomu ptispél i novy slovnik. Tomu, co jsou ve sku-
tecnosti soukromé sledovaci sité, se zacalo fikat . komunity®, z lidi, které tyto sité
vyuzivaji pro svijj zisk, se stali ,uzivatelé“ a navykovy design se zacal vznosné
nazyvat ,uzivatelska zkuSenost" nebo ,zapojeni uzivatele“. Osobni tidaje lidi se
zacaly sbirat z jejich ,datovych stop“ nebo ,digitdlniho odpadu®. Tisice let se
dominantni ekonomické modely soustfedovaly na dobyvani pfirodnich zdrojt
ajejich pfeménu na komodity. Bavlna byla zpracovana na latky. Z Zelezné rudy
se tavilo surové Zelezo. Stromy se rozfezavaly na prkna. Ale s objevem internetu
se objevila nova moznost: vytvorit komodity z nasich Zivotl - z naseho chovani,
nasi pozornosti, nasi identity. Lidé byli zpracovani na data. Stali jsme se suro-
vinou pro novy, data zpracovavajici pramysl.

Jednim z prvnich lidi, ktefi si uvédomili, Ze tato nova situace v sobé skryva
politicky potencidl, byl Steve Bannon, pomérné neznamy redaktor pravicového
webového portalu Breitbart News, jenz byl zaloZen, aby zménil americkou kul-
turu v duchu nacionalistické vize Andrewa Breitbarta. Bannon chapal, Ze jeho
mise znamena v podstaté kulturni revoluci, ale kdyz jsem se s nim poprvé setkal,
uvédomoval si, Ze ke splnéni takového ukolu mu chybi pfislusné zbrané. Tak
jako generalové na bojisti potfebuji mocné délosttelectvo a prevahu ve vzduchu,
Bannon potieboval ziskat mocné kulturni ndstroje a prevahu v informacich - da-
tovou vyzbroj, s niz by dobyl srdce a mysli na tomto novodobém bojisti. Nové
vytvofena spolecnost Cambridge Analytica mu potfebnou vyzbroj dodala. Vy-
lepSenim technik vyvinutych pro vojenské psychologické operace (PSYOPS) po-
mohla Cambridge Analytica Bannonovym pfivrzenctim z hnuti alt-right ziskat
prevahu. V této nové valce se americky voli¢ stal obéti manipulace a klamu.
Pravda byla nahrazena alternativnimi udalostmi a virtudlni realitou.

Cambridge Analytica tuto novou zbran vyzkousela nejdfive v Africe a na riiz-
nych tropickych ostrovech. Experimentovala s masovym vyuzitim online dezin-
formaci, falesnych zprav a hromadného profilovani. Spolupracovala s ruskymi
agenty a zaméstnavala hackery, aby se nabourali do e-mailovych ucti opozi¢nich
kandidatt. Zanedlouho, kdy?z si ovétila svou techniku daleko od pozornosti za-
padnich médii, se zaméfila namisto iniciovani africkych kmenovych konflikti
na iniciovani kmenového konfliktu v Americe. Zdanlivé z¢istajasna se v Americe
objevila revolta s maniakalnim skandovanim Make America Great Again! a Po-
stavte zed! Prezidentské debaty se nahle zménily v bizarni hadky o tom, co jsou
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pravdivé zpravy a co 1zivé Cili fake news. Amerika ted zakousi nasledky prvniho
masového pouziti psychologickych zbrani hromadného niceni.

Jako jeden z tviirctt Cambridge Analytica se citim spoluodpovédny za to, co se
stalo, a povazuji za svoji povinnost napravit skody, které jsem v minulosti napa-
chal. Tak jako mnoho jinych lidi pracujicich v informacnich technologiich jsem
hloupé naletél na libivé sebevédomé heslo Facebooku move fast and break things.!
Nikdy jsem niceho nelitoval vic. Postupoval jsem rychle vpied a vyvinul tech-
niku obrovské sily, a co jsem rozbil, jsem si uvédomil, az kdyz bylo pfilis pozdé.

Kdyz jsem toho dne na zacatku jara roku 2018 kracel do zabezpeceného salu
pod Kapitolem, byl jsem ohromeny ze vSeho, co se kolem mé délo. Republikani
uz na mé shanéli kompromitujici material. Facebook si najal PR firmu, aby ocer-
novala jeho kritiky, a jeho pravnici mi vyhroZovali, Ze mé udaji FBI za bliZze ne-
urceny kyberzlo¢in. Americké ministerstvo spravedlnosti méla pod kontrolou
Trumpova administrativa, ktera nepokryté ignorovala dlouho dodrzované pravni
zvyklosti. Pfekazel jsem zajmtm tolika lidi, Ze se moji pravnici vazné strachovali,
aby mé FBI po skonceni vypovédi nezatkla. Jeden z mych advokatd mi ekl Ze

Z bezpecnostnich i pravnich dvodit nemtzu pfimo citovat ze své vypovédi
ve Washingtonu, ale mtizu uvést, Ze jsem na to jednani pfinesl dva tlusté pota-
dace, kazdy z nich s nékolika sty stranek dokumentt. Prvni fascikl obsahoval
e-maily, obéZniky a dokumenty dokazujici rozsah sbirani dat, které Cambridge
Analytica zorganizovala. Tento materidl prokazoval, Ze firma najala hackery a per-
sondl, o némz bylo znamo, Ze je ve spojeni s ruskymi zpravodajskymi sluzbami,
a pomoci podplaceni, vydirani a dezinformacnich kampani ovliviiovala volby
po celém svété. Byly tam divérné zpravy pravnikt varujicich Steva Bannona,
ze Cambridge Analytica porusuje zakon o zahranicnich agentech, a také tajné
dokumenty popisujici, jak firma zneuzila Facebook, aby se dostala k vice nez
osmdesati miliontim soukromych tctt a pak tato data pouzila ke kampani sna-
Zici se snizit pocet afroamerickych hlast ve volbach.

Obsah druhého potadace byl jesté choulostivéjsi. Byly v ném stovky stranek
e-maild, financnich dokladd, prepis telefonnich hovort a textovych zprav, které
jsem tyz rok pofidil v Londyné. Tyto dokumenty si vyzadala americka zpravodaj-
ska sluzba, protoze dokazovaly uzké spojeni ruského velvyslanectvi v Londyné
jak s Trumpovymi spolupracovniky, tak s viidci brexitové kampané. Tento fas-
cikl také dokazoval, Ze viidci kampané britskych altright se setkali s lidmi z rus-
kého velvyslanectvi jak predtim, nez se odletéli zucastnit Trumpovy kampané,

1 ,Move fast and break things" - Rychle vpfed, sem s novymi napady. ,Break things“ ma pfitom dva
vyznamy: 1) rozbijte ustalené postupy, ptijdte s né¢im novym; 2) nevadi, kdyz pti tom udélate chyby. Pozn. prekl.
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tak po svém navratu a Ze pfinejmensim tfi z nich dostali pfileZitost vyhodné
investovat v ruskych tézebnich spole¢nostech s potencialné milionovymi zisky.
Ze zaznamu o téchto stycich vyplynulo, jak zahy Rusové identifikovali anglo-
-americkou sit altright a Ze v ni patrné nasli osoby, které se po vyskoleni zmé-
nily v agenty majici pfistup k Donaldu Trumpovi. VSechno ukazovalo na to, Ze
nejvyznamné;jsi udalosti roku 2016 byly navzajem propojeny: vzestup alt-right,
prekvapujici hlasovani pro brexit a zvoleni Trumpa.

Uplynuly ¢tyfi hodiny. Pét. Byl jsem uprostfed licent, jakou roli v tom viem
sehral Facebook a jakou odpovédnost za to nese.

Dostala se data pouzivana spole¢nosti Cambridge Analytica do rukou potencilnich
ruskych agent? Ano.
Myslite si, ze existuje spojeni mezi ruskou statem financovanou aktivitou
v Londyné béhem roku 2016, prezidentskymi volbami a kampani brexit? Ano.
Komunikovala Cambridge Analytica s WikiLeaks? Ano.

Konecné to vypadalo, Ze ¢lenové vysetiovaci komise zacinaji chapat, o cem mlu-
vim. Facebook, fekl jsem jim, neni jenom obycejny monopol. Je to vstupni brana
do mysli Americanti a Mark Zuckerberg nechal tuto branu dokotan otevienou
pro Cambridge Analytica, Rusy a btithvi koho jesté. Facebook ma vysadni po-
staveni na trhu, ale jeho chovani nespravi jen néjaka regulace - Facebook pfed-
stavuje ohrozeni narodni bezpecnosti. Koncentrace moci, kterou ma Facebook
v rukou, pfedstavuje nebezpeci pro americkou demokracii.

Mél jsem pocit, jako bych tancil nebezpecny balet mezi rliznymi jurisdik-
cemi, tajnymi sluzbami, slySenimi pted legislativci a vysokymi policejnimi da-
stojniky. Stravil jsem svédeckymi vypovédmi ptes dvé sté hodin a predal jsem
vySetfovatelim alespoii deset tisic stranek dokumentd. Stal se ze mé cestovatel.
Z Washingtonu jsem odletél do Bruselu, abych ¢elnim pfedstaviteldm evrop-
skych zemi umoznil porozumét nejen aféte s Cambridge Analytica, ale také ne-
bezpedi, které socialni sité pfedstavuji pro poctivost nasich voleb.

Béhem onéch dlouhych hodin, pfinichz jsem podaval svédectvi a predkladal
dikazy, jsem si ale uvédomoval, Ze vSichni - policie, legislativci, nezavisli regula-
tofiimédia - maji problémy, jak s mymi informacemi nalozZit. Protoze k trestnému
jednani nedoslo na néjakém fyzickém misté, ale online, policie se nedokazala do-
hodnout, v ¢&i jurisdikei k nému doslo. Protoze $lo v tomto pfipadu o software
a algoritmy, mnoho lidi ani nechapalo, o ¢em mluvim. Jednou si mé zavolali po-
licisté, aby mi polozili néjaké otazky, a ja jsem musel agentim, ktefi byli udajné
specialisté na kyberkriminalitu, vysvétlovat zaklady pocitacové védy. Nakreslil
jsem jim na kus papiru schéma, a oni ho zabavili - pry jako dikaz. Ale smali se,
ze to budou pouzivat jako tahdk, aby védéli, co vysetiuji. Velkd sranda, chlapci.
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Jsme vychovavani k tomu, abychom dtvéfovali nasim institucim - vladé,
policii, Skolam, nezavislym regulacnim organtim. Jako bychom pocitali s tim,
ze v prislusné kancelati sedi chlapik s tajnym tymem expertfi, ktery ma néjaky
plan, a kdyby ten plan nefungoval, klid, ma jesté plan B a plan C - nékdo to
ma na starosti a postara se o to. Jenomze ve skutecnosti zadny takovy chlapik
neexistuje. Kdyz se rozhodneme ¢ekat, nikdo nepftijde.
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